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Аннотация: в статье рассматриваются вопросы возникновения крупней-

шей площадки по продаже незаконного контента в даркнете Гидры. Анализи-

руются направления незаконной деятельности Гидры, роль криптовалют в воз-

никновении площадки, порядок организации ее работы. Рассматривается исто-

рия роста продаж площадки Гидра и история ее закрытия немецкой полицией 

под руководством американских спецслужб. Также авторы указывают на не-

возможность осуществления деятельности Гидры без ведома западных спец-

служб и на причастность Украины к разработке и управлению платформой. 

Ключевые слова: даркнет, наркотики, киберпреступность, платформа 

Гидра. 

 

 

THE LARGEST DRUG MARKET IN THE WORLD "HYDRA": 
THE HISTORY OF THE APPEARANCE, CAUSES 

AND CONSEQUENCES OF THE DEFEAT 
 

Prokopenko A.N.,  
Candidate of Technical Sciences, Associate Professor 

(Academy of the State Fire Service of the Ministry of Emergency Situations of Russia); 

Strakhov A.A. 
(Kikot Moscow University of the Ministry of Internal Affairs of Russia); 

Gusev Yu.M. 
(Putilin Belgorod Law Institute of Ministry of the Interior of Russia) 

 

 

Abstract: the article discusses the issues of the emergence of the largest plat-

form for the sale of illegal content in the Hydra darknet. The directions of illegal ac-

tivity of Hydra, the role of cryptocurrencies in the emergence of the platform, the or-

der of organization of its work are analyzed. The article examines the history of the 

growth of sales of the Hydra site and the history of its closure by the German police 

under the leadership of the American special services. The authors also point to the 

impossibility of carrying out the activities of Hydra without the knowledge of West-
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ern intelligence services and Ukraine's involvement in the development and manage-

ment of the platform. 
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По мере развития информационных технологий, электронных платежей и 

криптовалют, а также различных сервисов и программ Интернета преступный 

бизнес все более уходит в «темную» часть Интернета. Даркнет возник еще в 

1970-х годах, но свое современное понятие приобрел с 2000-х, когда получило 

массовое распространение программное обеспечение для доступа в данную 

часть Интернета. Основная цель при использовании даркнета – обеспечение 

анонимности пользователя за счет использования специализированного ПО и 

браузеров. 

Особый импульс даркнету придало появление криптовалют с 2009 года, 

что позволило не только общение, но и перевод денег сделать анонимным. 

Продавец и покупатель нелегального товара перестали встречаться между со-

бой, что существенно повысило их безопасность и кратно увеличило количе-

ство сделок. В даркнет «мигрировали» хакерские услуги и другие компьютер-

ные преступления, торговля оружием и людьми, детская порнография, торгов-

ля наркотиками и иными незаконными веществами и пр. 

При этом у преступного сообщества сложилось мнение, что платежи че-

рез криптовалюты невозможно отследить, соответственно нельзя доказать факт 

совершения преступления. Однако это не так. Во-первых, весь трафик Интер-

нета, в том числе его теневой части фильтруется и анализируется американски-

ми спецслужбами, преимущественно АНБ. Во-вторых, несмотря на все завере-

ния в анонимности, криптовалюту всегда контролирует ее создатель, а того, 

в свою очередь, спецслужбы определенных государств, опять-таки, преимуще-

ственно США. Об этом говорит и активное использование криптовалют при ор-

ганизации специальных заграничных операций и государственных переворотов 

американской разведкой. 

Hydra Market (Hydra, далее – Гидра) была организована в 2015 году как 

торговая площадка даркнета, на которой предлагались хакерские услуги, ПО 

для совершения незаконных действий, в том числе программы-

шифровальщики, услуги фальшивомонетчиков и подделки документов, укра-

денные электронные средства платежа, персональных данные и наркотики. Для 

доставки товара клиентам продавцы Гидры использовали тайные закладки, а 

для оплаты – различные виды электронных денег. Гидра изначально была рус-

скоязычной площадкой и ориентировалась на работу по странам СНГ. 

Наиболее активно развивались четыре направления деятельности. 

Первое направление – это подделка документов, удостоверяющих лич-

ность: паспорта, водительские права и т.п. Причем продавцы предлагали пер-

сонализировать документы, то есть не просто выдать документ, а давали гаран-

тию, что документ реально будет числиться легальным в соответствующих ба-

зах данных. 
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Второе направление – это торговля хакерским программным обеспечени-

ем или предоставление хакерских услуг. Площадка сводила напрямую покупа-

теля с онлайн-аккаунтом хакера, которому непосредственно и заказывались оп-

ределенные действия. Они были преимущественно направлены на получение 

переписки потерпевших, содержания их учетных записей, персональных дан-

ных и другой информации, которую впоследствии можно использовать против 

жертвы. 

Третьим направлением деятельности являлось отмывание и обналичива-

ние денежных средств. С одной стороны Гидра предлагала услуги по конверти-

рованию криптовалют в реальные денежные средства с одновременной легали-

зацией получения финансов. С другой стороны Гидра внедрила специальную 

службу микширования криптовалют, которая позволяла отправлять биткойны 

получателям без раскрытия личностей участников сделки. Служба отмывания 

денег Гидры стала самой популярной в даркнете за счет своей организации и 

используемых алгоритмов. 

Четвертым направлением деятельности стала продажа через Гидру неле-

гальных товаров, преимущественно наркотических средств и психотропных 

веществ. На площадке была создана рейтинговая система рекламы и продажи 

товара, с фотографиями и описаниями, а также с возможностью оценки покупа-

телями и выставлением баллов. Все как в обычном маркетплейсе типа Ozon. 

По сведениям издания «Проект» количество пользователей «Гидры» рос-

ло стабильно до середины 2017 года, когда ликвидация другой наркоплощадки 

RAMP (Russian anonymous market place) привела к взрывному росту регистра-

ций новых участников криминального проекта. К середине 2019 года на ресур-

се было зарегистрировано 2,5 миллиона аккаунтов, 393 тысячи из которых со-

вершили хотя бы одну покупку. За первую половину 2019 года на «Гидре» бы-

ло заключено 850 тысяч сделок со средним чеком 4500 рублей [1]. По оценке 

новостного агрегатора «Лента.ру», в том же 2019 году за день устанавливалось 

более 13 тысяч закладок общей суммой 227 миллионов рублей [2]. 

В Гидре и на Гидру работали сотни людей. Это технические и IT специа-

листы, химики и наркологи, служба безопасности, отдел рекламы, а также за-

кладчики в разных городах. Для доступа к Гидре, как и к другим сайтам дарк-

нета, использовался браузер Tor, который был запрещен только с 1 декабря 

2021 года. Однако 19 мая 2022 года решение о блокировке было отменено, и 

Роскомнадзор разблокировал сайт, с которого можно скачать браузер [3]. 

Пользователи Гидры регистрировались на портале бесплатно и открывали 

там свой кошелек с криптовалютой, с которого площадка списывала средства в 

пользу продавца после покупки [4]. Для продавцов регистрация на Гидре стои-

ла 300$, а ежемесячное продление 100$. Отдельно оплачивалось место повыше 

в поисковом запросе, наличие в рейтинге и т.п. Доходом операторов Гидры яв-

лялся процент, взимаемый с каждой трансзакции, проводимой через площадку. 

С каждой покупки «Гидра» брала комиссию от 1,5% до 5% в зависимости от 

суммы сделки [1]. 
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Буквально в течение двух лет Гидра практически вытеснила с рынка всех 

самостоятельных игроков, фактически монополизировав незаконную торговлю 

вышеперечисленными товарами. Давая оценку деятельности Гидры, бывший 

руководитель российского бюро Интерпола доктор юридических наук генерал-

майор милиции в отставке Владимир Овчинский указывает, что в дальнейшем 

ее доходы росли по геометрической прогрессии: если в 2016 году выручка 

платформы составляла порядка 10 млн долларов, то к 2020 году выросла до 

1,3 млрд долларов. В результате Гидра стала крупнейшей площадкой даркнета, 

сконцентрировав в себе более 75 процентов продаж во всем мире – в 2021 году 

более 1,7 млрд долларов (рис. 1). Всего с 2015 по 2021 годы через Гидру про-

шло более 5,2 млрд долларов в криптовалюте [5]. 

 

 
Рисунок 1. Объем продаж различных площадок в даркнете 

 

Успех Гидре принесли сложные организационные механизмы с использо-

ванием новейших достижений IT-индустрии. Использовались анонимные курь-

еры, бесконтактные транзакции через электронные платежи и даже оставление 

в определенных местах не только товара, но и денег, вплоть до закапывания в 

лесу в заранее согласованном месте. Тем самым Гидра обеспечивала конфиден-

циальность и защищенность процессов перевода денег и доставки товара. 

Так называемый «разгром» Гидры состоялся 5 апреля 2022 года и являлся 

совместной операцией американских спецслужб и Федеральной уголовной по-

лиции. С американской стороны приняли участие ФБР, Минюст США, Управ-

ление по борьбе с наркотиками, Налоговая служба по уголовным делам и 

Служба расследований национальной безопасности. Сервера Гидры вместе с 

25 миллионами долларов в виде криптовалют были арестованы немецкой поли-

цией, а Управление по контролю за иностранными активами Министерства фи-

нансов США (OFAC) ввело санкции в отношении Гидры. 
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Владимир Овчинский обращает внимание на две особенности данной 

операции. Во-первых, серверы Гидры безнаказанно работали в Германии в те-

чение 7 лет, и никто их не трогал, а во-вторых, при ликвидации Гидры вообще 

не была упомянута роль российских правоохранительных органов, которые все 

эти годы пытались закрыть площадку и предоставляли доказательства ее неза-

конной деятельности постоянно. И только с началом Специальной военной 

операции было принято решение о закрытии Гидры [5]. 

Аналитики считали, что закрытие Гидры имеет ту же цель, что и прекра-

щение работы крупнейших брендов на территории России. Необходимо было 

вызвать массовое возмущение российского общества через нарушение привыч-

ного потребительского уклада и направить его против российских властей. 

Лента.ру приводит мнение автора одного из телеграмм-каналов: «19 тысяч ма-

газинов и сотни тысяч их сотрудников по всей России в одночасье лишились 

бизнеса, работы и средств. А ведь большая часть этих средств так или иначе 

отмывалась, легализовывалась и вливалась в реальную экономику. Возможно, 

кто-то когда-то подсчитает эти цифры, но я думаю, что суммы сопоставимы с 

бюджетом какого-нибудь региона. А количество сотрудников, оставшихся без 

работы, равно населению маленького города» [6]. 

Второй задачей публичной ликвидации Гидры было выставить Россию в 

качестве места концентрации преступников со всего мира, в том числе кибер-

преступников. В красивых и значимых интервью директора ФБР Кристофера 

Рея и Министра финансов США Джанет Л. Йеллен говорится об угрозе «кибер-

преступности из России» и о том, что в новых условиях киберпреступники не 

смогут спрятаться в России. Однако это является прямым передергиванием 

фактов. Российская полиция долгие годы через Интерпол добивалась закрытия 

Гидры, определила конкретное местонахождение серверов в Франкфурте-на-

Майне, но так и не добилась понимания немецких правоохоранителей. 

Главный редактор журнала «Хакер» (хakep.ru) Андрей Письменный от-

мечает, что спецслужбы США еще в 2012-2013 годах в ходе спецоперации по 

перехвату управления международным даркнет-рынком SilkRoad разработали 

технологии мониторинга всего трафика на территории США [7]. Аналогичные 

мероприятия были проведены спецслужбами Германии на своей территории. В 

результате все крупнейшие площадки в Даркнете к 2014 году были закрыты 

или поставлены под полный контроль. Соответственно, полиция Германии не 

могла не знать о том, что на ее территории расположены сервера Гидры. Ана-

логично, спецслужбы США точно знали о физическом месторасположении сер-

веров площадки, поскольку полностью контролируют киберпространство свое 

и своих сателлитов. 

Необходимо также обратить внимание на ответы, которые направляла 

полиция ФРГ на запросы МВД России по поводу серверов Гидры. Стандартный 

ответ «пояснял», что информация, содержащаяся на серверах, «законов Евро-

союза и Германии не нарушала», сообщений о преступлениях, совершенных с 

помощью указанных серверов, в европейских правоохранительных органах нет. 

В результате к ним не могут быть применены никакие меры. 

 



129 

Кроме того, очень важным представляется вопрос о том, кто управлял 

данной преступной площадкой. США после закрытия Гидры обвинили в ее ад-

министрировании Павлова Дмитрия Олеговича. Мещанский суд Москвы аре-

стовал Павлова Д.О. 14.04.2022. При этом Павлов, по данным СМИ, с ноября 

2015 года управлял компанией ООО «Промсервис», также известной как Хос-

тинговая компания «Полный привод», «Все колеса» и 4x4host.ru, которая адми-

нистрировала серверы «Гидры» («Промсервис»). Однако расследование многих 

СМИ показали, что даже, если Павлов и являлся основателем Гидры, то он был 

одним из, а не уникальным основателем. Основателем компании являлся не 

Дмитрий Олегович, а Олег Дмитриевич Павлов. Также сам Павлов рассказал 

журналистам еще до своего задержания: «Мы являемся хостинг-компанией и 

имеем все необходимые лицензии связи Роскомнадзора. Мы не занимаемся ад-

министрированием никаких площадок в принципе, а только предоставляем сер-

вера в аренду как посредники (перепродавая услуги). Мы не знаем, что у нас 

хостится, так как после предоставления доступа к серверу клиенты меняют па-

роль, и доступ невозможен» [8]. 

Кроме того, после закрытия Гидры возникли вопросы с ранее разложен-

ным товаром и работавшими на площадке людьми. «Лента.ру» почти через два 

месяца после ареста серверов Гидры пишет, что закладчики не имеют возможно-

сти возвратиться к прежней работе, и у многих из них остались на руках нарко-

тики. Также потеряна информация о местонахождении средних и крупных за-

кладок, общий объем которых может достигать сотен килограммов по стране [9]. 

Отдельно необходимо остановиться на украинском следе в истории Гид-

ры. Еще в феврале 2021 года неизвестные выложили в Интернет сведения о 

DDOS-атаке на сайт, посредством которой были обнаружены фрагменты кода, 

которые позволили установить, что администратором является некий Аскольд 

Монархов. Под этим псевдонимом скрывался гражданин Украины Колеснев 

Богдан Русланович – разработчик торговых и финансовых систем, ориентиро-

ванных на рынок поверхностно-активных веществ (ПАВ). Помимо Колеснева, 

по словам неизвестного, в команду разработчиков входит некий Александр Ды-

рявин из Чернигова, который отвечает за имейл-, смс- и мессенджер-маркетинг 

в компании SendPulse [10]. Естественно оба категорически отрицали свое уча-

стие в работе Гидры, хотя не исключали того, что результаты их разработок 

могли использоваться создателями площадки. 

При этом после ареста серверов по территории Украины прокатилась волна 

арестов по результатам сведений, которые предоставили спецслужбы США и 

Германии. Соответственно из речи не только украинских, но и западных правоох-

ранителей звучит, что они разгромили российских торговцев наркотиками. 

Подводя итог вышесказанному, можно констатировать следующее. 

Во-первых, площадка Гидра копировала ранее существовавшие нелегаль-

ные площадки в даркнете, закрытые в США и Западной Европа. Ее разработка 

проводилась украинскими программистами, а в ее работе принимали участие, в 

том числе, и украинские модераторы. 
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Во-вторых, сервера Гидры проработали в Германии более 7 лет, при этом 

немецкая полиция занималась отписками в ответ на запросы российских право-

охранительных органов по закрытию Гидры. Физическое местонахождение 

серверов площадки, ее организаторы, особенности работы и т.п. были полно-

стью известны западным спецслужбам. 

В-третьих, арест серверов состоялся после начала Специальной военной 

операции и освобождения от представителей нацистского правительства Ук-

раины новых российских территорий. 

В этой связи можно сделать вывод, что мировая общественность в оче-

редной раз попала под информационное воздействие западной «империи лжи и 

подлости». Деятельность Гидры полностью контролировалась спецслужбами 

США при участии спецслужб Германии и Украины. И только ситуация, что ряд 

сведений о фигурантах проекта или его создателях может попасть в руки рос-

сийских спецслужб, заставила США спешно прикрыть данный проект. 

Представляется, что Гидра не умрет окончательно и ее клон вновь воз-

никнет на серверах где-нибудь в Западной Европе. Западные спецслужбы не 

будут упускать такую возможность продолжить уничтожение населения Рос-

сии. Однако целенаправленная и последовательная работа наших правоохрани-

тельных органов в России и Министерства обороны на территории бывшей Ук-

раинской ССР должна в итоге привести к отрубанию всех голов у Гидры. 
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Аннотация: в статье на основе анализа законодательных актов государств – 

участников СНГ показаны основные тенденции развития и совершенствования 

законодательства об обороте наркотических средств, психотропных веществ и 

их прекурсоров в условиях цифровизации. Сделан вывод, что в государствах 

СНГ на законодательном уровне вопросам внедрения цифровизации в области 

оборота наркотических средств, психотропных веществ и их прекурсоров уделя-

ется явно недостаточное внимание, что может в дальнейшем негативно сказать-

ся на эффективности регулирования общественных отношений. 
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